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Eletliink egyre nagyobb része bonyolddik az Internet vilagban, egyre tébb bizalmas adatunkat
taroljuk a szamitégépeken, tableteken, telefonokon, internetes tarhelyen, felhében.
Biztonsagban vannak ezek az adataink? Mindaddig a tébbség ezt gondolja, amig csak a
hirekbdl értestil adatlopasokrol, és nem a sajat b6rén tapasztalja azt.

Mit lehet tenni, hogy megakadalyozzuk azt, hogy ilyen vellink is megtérténjen? A szigorian
vesszik a kérdést, akkor a valasz az, hogy semmit. Legtébbszdr olyan programokat
hasznalunk, amelyek mikddésére nincs kihatasunk, nem latunk ,beléjik”, nem ismerjik a
készitbk szandékait. Megbizunk benntk, mert ezt ajanlotta egy baratunk, ezt hasznaljak a
legtdbben. igy ki vagyunk szolgaltatva. Gondoljunk bele, hogy odaadnank a pénztarcankat
megG6rzésre egy idegennek, csak azért mert azt latjuk, hogy masok is odaadtdk? Ugye nem.
Bizalom, tulajdonképpen csak ez van a j6zanésszel szemben. Ha er@s, az j6 és még
szerencsenk is lehet, és talan sosem ér benntinket kar. Ha célpontok vagyunk, akkor viszont
nincs az a védelem, ami megakadéalyozza, hogy aldozatokka valjunk. Szoktak mondani, hogy
nincs 100%-0s védelem. A sétét oldal mindig egy kicsit el6rébb jar.

Persze nem kell megijedni, az emberek elenyészé része kiemelt ,,célpont”. Aki csak éli a
nyugodt ,hétkdznapi” életét, kis eséllyel lesz aldozat. Féleg ha igyekszik csékkenteni annak a
kockazatat, hogy kénnyd préda legyen. Ennyi bevezet6 utan nézzik, mit tehetlink ennek
erdekében.

Az egyik fontos védelmi vonalunk a megfelel§ jelsz6 hasznalata. Gondoljunk bele, milyen volna,
ha az otthonunk ajtajanak zarjat nem egyedi kulcs nyitna, hanem amolyan tucat termék és
minden masodik haz ajtajat ugyanolyan kulcs mikédtetné. Nem tdnik tal j6 6tletnek, nem is
annak szantam. Pedig pont igy jarunk, amikor nem valami egyedi jelsz6t hasznalunk, hanem
egy teljesen hétkdznapi sz6t. Léteznek olyan statisztikak (pl. kiszivargott jelszélistak alapjan),
amelyek megmutatjak, melyek a leggyakrabban hasznalt jelszavak. Hihetetlen, de példaul a
TOP1000-es gyakorisagi lista tartalmazza az sszes felhasznal6i jelsz6 91%-at. Tehat a tébb
milliard jelsz6 nagy részét az 1000-es lista tartalmazza.

Itt a 10 leggyakoribb:
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2. 123456
3. 12345678
4. 1234
5. qwerty
6. 12345
7. dragon
8. pussy
9. baseball
10. football

Ez persze egy nemzetkdzi felsorolas, de nem lennék meglepve, ha egy magyar listat latva is
hasonlét tapasztalnank. Szomoru, de tébb év hasonlo felsorolasait 6sszehasonlitva egyébként
nem latni tul sok valtozast.

Persze kénnyl azt mondani, hogy alkalmazzunk minél tébb féle karaktert, kisbetlket,
nagybetilket, szamokat, stb., de ki fogja ezeket megjegyezni?

Egyszerlien atvaghatjuk a gordiuszi csomét, ha kitaldlunk magunknak egy jelszo6-létrehozasi
szabalyt, amolyan algoritmust, amihez ragaszkodunk, és nem aruljuk el senkinek. Ahelyett
tehat, hogy a kedvenc kutyank nevét adnank jelszénak, a szabalyunk alapjan alakitsuk at. llyen
szabaly lehet példaul, hogy csak minden masodik, vagy harmadik, vagy massalhangzét
hasznalunk fel, €s mondjuk minden masodik vagy harmadik bet(i nagy. Az jelszé elejére vagy
végeére (vagy barhova) illessziink még egy par szamot, és kész is vagyunk. Persze nem baj, ha
nem 3-4 karakterbdl all a kddunk, minél hosszabb, annal jobb.

Gyakorlati példa: legyen a kiindulasi alapunk Petéfi Sdndor — Anyam tyukja.

Szabaly 1: minden szé kezd6 és zaré betlije — pisramta
Szabaly 2: minden masodik betl nagy — plsRaMtA
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Szabaly 3: a végére tessziik a szliletési datumunkat forditott sorrendben - plsRaMtA8991
No, ki talalja ezt ki?

A masik durva hiba, amikor tébb szolgaltatasnal ugyanazt a jelsz6t hasznaljuk. Maradjunk a
korabbi kulcsos példanal: ha ellopjak az auténk kulcsat, ugyanazzal a kulccsal be tudjanak
menni a lakasunkba is? Ez sem egy |6 6tlet.

Hasznaljunk lehet6leg minden szolgéltatasnal mas jelsz6t, még ha ez Ujabb agysejt-kapacitast
is emészt fel a fejunkben. Megéri.
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